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数字证书申请流程
1. 申请流程图

[image: image1.jpg]I —
REMES BT EBHEA
Faiireg | FeFUERHEA
]

l ‘ BFERESA
EEHHSEMN — - RA EMHEER
EBERSEME | RA S5
WEHEBEGER e RA FHUFE S

7 WFEHHHFEAN
TEREH | BFUEHHEA
B 2L WFERREN





2. 申请证书流程

2.1 内部准备
当机构需要使用数字证书（以下简称“证书”）时，应确定如下事宜：

1 确定本机构数字证书申请审批人及审批权限；

2 指定本机构数字证书经办人；

3 确定证书申请条件；

4 确定数字证书申请人名单；

5 其他应当明确的事项。

证书的办理通常有两种模式。一种为通过本机构数字证书经办人统一向RA注册管理员申请，并由其统一负责证书的接收、分发和更新等相关生命周期维护操作的模式，称之为“集中办理模式”；另一种为由数字证书申请人直接向RA注册管理员申请，并由其自行负责证书生命周期维护操作的模式，称之为“自主办理模式”。申请机构可以根据各自的具体情况选择其中一种办理模式。

采用“集中办理模式”的，应先对数字证书经办人进行授权，即必须首先进入内部授权阶段，完成此阶段工作。

采用“自主办理模式”的，数字证书申请人需准备好申请证书所需的相关资料，直接进入资料准备阶段。
2.2 资料准备 
获准申请证书的人员，按照RA注册管理员的要求准备相关的证书申请资料，并准确、完整地填写《国家电子政务外网数字证书中心XX证书申请表》。

使用模版：《国家电子政务外网数字证书中心XX证书申请表》
2.3 资料提交 
采用“集中办理模式”的机构，数字证书申请人将证书申请资料提交给本机构的数字证书经办人，进入内部审批阶段。

采用“自主办理模式”的机构，数字证书申请人直接将证书申请资料提交给RA注册管理员，直接进入资料审核阶段。
2.4 内部审批 

数字证书经办人收到本机构数字证书申请人所提交的相关申请资料后，需对证书申请资料进行审核，审核内容包括：

1 数字证书申请人是否符合本机构确定的申请条件；

2 填写的《国家电子政务外网数字证书中心XX证书申请表》是否完整、准确；
3 是否有效完整的按要求提交了其他资料。
审核完成后，数字证书经办人需将通过审核的证书申请资料提交给RA注册管理员，进入资料审核阶段。
2.5 信息审核与注册
RA注册管理员在接收到证书申请资料后，应依次完成如下操作：

1 编号与登记证书申请资料；

2 审核证书申请资料，确认证书申请信息；

3 确认数字证书经办人或数字证书申请人（以下统称“客户”）身份与申请证书的真实性； 

4 在RA系统中注册证书申请信息；

5 记录此环节相关工作过程；
6 向RA审批管理员提交审核后的证书申请资料及相关工作文件。

2.6 证书签发与制作
接收到RA注册管理员所提交的证书申请资料与相关工作文件后， RA审批管理员应依次完成的操作有： 

1 进一步审核证书申请资料与《国家电子政务外网数字证书中心XX证书申请表》；
2 确认所注册证书信息与《国家电子政务外网数字证书中心XX证书申请表》的相符性；

3 标识USB-Key；

4 在线签发证书；

5 下载证书至USB-Key中，完成硬证书制作；

6 记录此环节相关工作过程。
2.7 证书包装与发放 
软证书或硬证书制作完成后，RA审批管理员在进行证书发放时分别所应完成的操作如下： 

1 封装证书；
2 根据《国家电子政务外网数字证书中心XX证书申请表》中客户的要求邮寄或现场发放证书；

3 根据《国家电子政务外网数字证书中心XX证书申请表》及时通过书面或电话等方式通知客户证书已制作完成与发出，并告知其USB-Key的原始保护口令（已现场发放完毕的除外）；

4 与客户确认证书是否收到以及证书信息与证书标识是否正确等；

5 记录此环节相关工作过程。

2.8 证书接收 
数字证书申请人（包括“集中办理模式”下的数字证书申请人）接收到证书后，应及时安装证书（硬证书除外），确认证书的有效性和信息的正确性，以确保证书的正常使用。
2.9 证书使用

为保证证书的安全性，在使用证书前数字证书申请人应视证书类型分别采取相应保护措施。

对于软证书，应对安装证书的电脑设置保护密码；对于硬证书，应对USB-Key的保护口令进行及时修改。保护措施执行完毕后，数字证书申请人即可正常使用证书。

在使用证书时，数字证书申请人应严格按照《国家电子政务外网数字证书中心数字证书使用手册》进行操作，以避免证书的损坏。
2.10 证书保管

数字证书申请人须对证书进行妥善保管，避免丢失、损坏及在不安全的环境下使用。
对于软证书，数字证书申请人应根据本机构规定对安装软证书电脑的使用人员数量与人员权限进行严格控制。

对于USB-Key证书，数字证书申请人应遵循“专人专用”的原则，避免将证书转借他人使用或泄漏证书的保护口令。
_______________________________________________________________________________
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